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1. Les houveaux usages : cibles
privilegiees des cybercriminels

Les Clouds, la mobilité, les Big Data, les
objets connectés, les expériences utilisateurs
etméme lesintelligences artificielles a venir,
toutes ces technologies numeriques qualifiees
de nouveaux usages - encore
plus oumoins adoptées pour cer-
taines - transforment et vont
transformer considérablement
les entreprises dans leur organi-
sation et dans leur fonctionne-
ment. A ce titre, il existe déja une
vraie prise de conscience des
usages du numerique de la part
des entreprises pour changer
l'environnement de travail des
utilisateurs. Selon l'étudeintitulee
Digital Workplace in Europe et réalisee par le
cabinet Pierre Audoin Consultants (PAC), 42 %
des responsables IT et RH (ressources
humaines) placent la transformation numerique
del'environnement de travailcomme une prio-
rité de leurs prochains investissements et 63 %
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27 7%
] 7o
des applications Cloud
tierces connectées au
systéme d'information

en 2016 ont présenté un
risque de sécurité élevé.

des entreprises sondées préevoient méme d'in-
vestir dans les technologies citées precedem-
ment dans les deux ans. Mais 'ladoption du
numerique dans l'entreprise engendre aussi
une architecture IT, certes plus
flexible, mais aussi plus ouverte
et donc plus vulnérable aux
cybercriminels. Lenjeu de la
cybersécurité estdonc une prio-
rité. Depuis quelquesannées, les
attaques de grande ampleur se
sontdiailleurs multipliées faisant
souvent la une des journaux
notamment cellede TV5Monde
Source:Cisco o 8 avril 2015 dont les équipes
ont perdu le contréle des 12
chaines du groupe pendant plusieurs mois.
Résultat ; un cout estimé a pres de 5 millions
d'euros. Dans le monde, le cout des cyberat-
taques avoisine méme les 380 milliards d'euros
selon le cabinet PwC.




Cetype d'attaque ne doit pas non plus nous a-Versdesoutils de sécurité
faire oublier des attaques moins spectacu- de nouvelle génération

laires mais toutes aussi dévastatrices Nous le savons, une securité efficace a100 %
comme le ransomware WannaCry ou le n'existe pas. De ce fait, l'une des premieres
malware Locky et ses multiples variantes réponses des décideurs IT (RSSI et DSI) reste la

qui se sont propagees, depuis un an, dans les sensibilisation aupres des utilisateurs. Des emai-
entreprises de toutes tailles avec a la clé des lings, des reunions de tous les collaborateurs,
pertes de données massives faute de mises a des jeux de roles, des simulations d'attaques,
Jjour, de moyens de protection efficaces et l'ab- touty passe pour sensibiliser les utilisateurs aux
sence dedispositifs de sauvegarde de données. enjeux de la cybersecuritée. En compléement a
Face a ces constats, la priorité des DSI semble cette sensibilisation auprés des utilisateurs,
désormais s'orienter vers la securité de leur sys- loutillage reste bien strindispensable. Les solu-
teme d'information. A ce titre, l'étude Carrieres tions traditionnelles (antivirus, firewalls, UTM,
et Défis DSl en 2016, réalisée par le site lemon- etc) garantissent aussila sécurité périmétrique
deinformatiquefr, place la sécurité en téte des du SI. Mais la non plus, elles ne suffisent plus
prioritésdesdirecteursIT.Deméme,IDCindique etant donné que le systeme d'information est
que les plus fortes progressions sur les de plus en plus ouvert et les données sont par-
dépenses en logiciels se feront sur la sécurité tout; lesresponsablesinformatiques éprouvent
en 2017 (+8,6 %). Il faut dire que la sécurite fait de plusenplusdedificultésa garantir lasecurité
face a un double défi: l'adoption d'un modele deleur Sl.Ilestdoncindispensable de complé-
plus efficace quivaau-delade lasimple securite ter cet outillage par une securité centrée sur
perimetrique etdesreglementationsde plusen l'utilisateur, c'est clairement la tendance dans
plus strictes et contraignantes des pouvoirs les entreprises face aux nouveaux usages.
publics et européens. De plus en plus d'entreprises s'essayent d'ail-

Les principales sources d’inquiétude des profes-
sionnels de la sécurité quant aux cyberattaques

L

Terminaux mobiles Données dans le cloud public

58 % 57 %

Compaortement de ['utilisateur
Infrastructure cloud (par exemple, clic sur un lien malveillant
dans un e-mail ou sur un site web)

57 % 57 %

Pourcentage des professionnels de la sécurité qui considérent
ces éléments comme des défis majeurs

Source: Enquéte Cisco 2017 sur I'efficacité des mesures de sécurité
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leurs a tester des nouveaux outils d'analyses
comportementales des utilisateurs (UBA). En
aucun cas, ces outils remplaceront les
meéthodes de sensibilisation des utilisa-
teurs mais ils permettent, en s'aidant du
machine learning et du big data, de détecter
des signaux faibles, des anomalies au sein des
systemes d'information. Les éditeurs de ces
solutions mettent souventenavantlareduction

des faux positifs, la diminution du temps de
détection et, plus généralement, leur efficacite
contrairementauxoffres actuelles dontle fonc-
tionnementrepose surun modele vieillissantde
signature. Lobjectif de cesoutils estaussid'aider
les entreprises a mieux appréhender les
attaques etdonneruneréponse plusappropriee
a cette cybercriminalite.

Logiciels malveillants les plus couramment observés

Livre blanc
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Applications potentiellement indésirables
et fichiers binaires suspects

Injecteurs de chevaux de Troie (VBS)

Liens Facebook frauduleux

Téléchargeurs de chevaux de Troie (Scripts)
Redirection du navigateur (JS)

Redirection du navigateur - Téléchargements
Phishing (Liens)

Chevaux de Troie Android (lop)

Redirection du navigateur

Piratages de profils Facebook

Blocages heuristiques (Scripts)

Binaires compressés

Téléchargeurs de chevaux de Troie (JS)
Chevaux de Troie, méthodes heuristiqgues

{Win32)

Attaques iFrame du navigateur
Android {Axent)

Chevaux de Troie Android (Loki)
Malwares (FakeAvCn)
Chevaux de Troie (HideLink)
Malwares (HappJS)

Source: Cisco Security Research
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contre la cybercriminalité

Entre protection des données person-
nelles et sécurisation drastique des équi-
pements industriels, 'ladministration, qu'elle
soit européenne ou nationale, fait désormais la
loi. Déja le Privacy Shield, validé le 12juillet der-
nier par lacommission européenne et quirem-
place le Safe Harbor, est destiné a sécuriser le
transfertde données personnelles descitoyens
europeens vers les Etats-Unis.
Ensuite, beaucoup plus contrai-
gnant, le GDPR ou RGPD en fran-
cais (Reglement général sur la
protection des données), ce nou-
veau texte juridique européen,
adopte en avril dernier par le par-
lement européen, fait office de
référence en matiére de protection
des données a caractere person-

55 %

des responsables
européens de la
sécurité indiquent
que le RGPD n'est pas
une priorité majeure.

b- Des réglementations contraignantes mais nécessaires pour lutter

personnelles. Il faut savoir qu'en cas de non-res-
pectdesreglesdu GDPR, des sanctions peuvent
étre infligées aux entreprises, a savoir des
amendes pouvant atteindre 4 % du chiffre d'af-
faires de 'entreprise, jusqu'a un montant maxi-
mal de 20 millions d'euros. ILest donc vital pour
les entreprises de commencer a se mettre en
conformité des a présent d'autant que ce texte
doit entrer en vigueur dés 2018.
Enfin, n'oublions pas les critéres
d'exécution des mesures de cyber-
sécurité proposes par LANSSI et
signés par le premier ministre pour
les OIV (Opérateur d'importance
vitale). La mission de 'ANSSI est
donc d'accompagner ces opéra-
teurs d'importance vitale dans la
sécurisation de leurs systémes

nel. Ce texte comprend des
dizaines d'articles entrainant plus
d'obligationsjuridiques que techniques a suivre
pour les entreprises comme la protection des
données personnelles collectées, l'analyse
d'impact pouridentifier les traitements suscep-
tibles de présenter desrisques particuliers pour
lesdroitsetlibertés des personnes concernées,
sansoublier latenue duregistre des traitements
ou encore la preuve du respect des exigences

Source: Pierre Audoin Consultants (PAC) d'|nformat|on sensibles et d'éviter

qu'une cyberattaque de grande
ampleur, tellequel'aconnu TV5Monde en 2015,
ne sereproduise. En France, plus de 200 opéra-
teurs publics ou privés, dont les activités sont
indispensablesaubon fonctionnementdu pays,
sontclassés OlV comme les entreprises lieéesau
secteur de l'énergie (eau, nucléaire, etc.), a cer-
taines industries, a l'armée en passant par la
santé et lafinance. m

General
Data

Protection
Regulation
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2. Les solutions Cisco : des nouveaux

remparts pour lutter eficacement
contre la cybercriminalite

« ChezCisco, lacybersécurité estunaxede
développement prioritaire pour protéger la
transformation digitale actuellement opérée
par les entreprises. De par notre large couver-
ture fonctionnelle en matiere de cybersecurite,
Ciscopossede une vision globale et architectu-
rale pour prévenir les entreprises des menaces
de plus en plus sophistiquéees », souligne Alain
Dubas, directeur des opérations commerciales
Cybersecuriteé pour la France et l'Europe du Sud.
Eneffet, latransformation numérique et la nou-
velle maniére de consommer les services
(Cloud, mobilite, web, etc.) ont ouvert de nou-
velles opportunités d'attaques pour les cyber-
criminels lesquels sont toujours mieux organi-

differentes, cette hyper-fragmentation
engendre une grande complexite (multiplicite
des contrats de maintenance) et un manque de
reactivite face aux menaces. Pour leur apporter
une reponse adequate, Cisco attache donc une
grande importance a positionner larchitecture
de ses solutions afin qu'elles soient integrees,
automatisees et qu'elles discutentles unesavec
les autres méme avec des applications tierces.
Celadit,aucune solution de securité dumarche
ne peut stopper l'ensemble des attaques mais
notre objectif, grace a notre portfolio, estd ame-
liorer le temps de détection d'une attaque pour
apporter la reponse appropriee et le role d'un
partenaire intégrateur comme DClestimportant

‘ ‘ Cisco possede une
vision globale et

©J. David

" 4

Sés pour nuire aux entreprises. De leur coté, les
entreprises peuvent toujours compter sur leurs
firewalls qui constituent toujours la premiere
ligne de défense pour les acces entrants, mais
face auxmenaces quivontbienau-dela du péri-
metre de securité du systeme d'information, les
entreprises ont besoin aujourd’hui de com-
prendre ces menaces. Elles ont aussi besoin
d'efficacité, d'intégration, d'anticipation et de
réactivité. « Il y a trois mois, jai rencontre une
banque qui disposait de 50 solutions de securite
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architecturale pour prévenir
les entreprises des menaces
de plus en plus sophistiquées.

Alain Dubas, directeur des opérations commerciales
Cybersecurité pour la France et 'Europe du Sud

pourcomprendre les enjeuxetl'écosystemede
securite des entreprises »,résume Alain Dubas.
Et de conclure : « Pour lutter contre la cybercri-
minalité, notre strategie s'oriente vers des solu-
tions dans le Cloud. Et ces applications sont
héritées de rachats successifs menées par Cisco
depuis plusieurs annees. D'ici la fin de l'annee
2017, une refonte majeure de nos offres Cloud
sera portee sous une marque unique Umbrella
et via une seule console de management Cisco
Defense Orchestrator. » m



Quatre solutions de lagamme de produits Cisco pour lutter
efficacement et de bout en bout contre la cybercriminalite .

1- AMP (Advanced Malware Protection):
pour contrer les attaques avancées

AMP est une technologie de détection sans
moteur qui agit sur les endpoints, les solutions
réseaux (Firewall, IPS, routeur) et les passerelles
(web et emails). AMP détecte et bloque les pro-
grammes malveillants, analyse le réseau en
continu et crée des alertes rétrospectives. Ces
derniéres, quiindiquent la nature et la compré-
hension de circulation d'un fichier infecte, sont
rendues possibles par trois fonctionnalités::

- Lévaluation de la réputation des fichiers
(analyse des fichiers en ligne pour les
bloquer ou appliquer des politiques)

- Le sandboxing des fichiers (analyse des
fichiers inconnus pour en comprendre
le véritable comportement)

- Lanalyse rétrospective des fichiers
(suivides fichiers en cas de modification
de laréputation d'un fichier)

Pour assurer son efficacité, AMP tire parti du
centre de recherche Cisco Talos qui regroupe
plus de 250 chercheurs et d'experts et qui
bloque plus de 20 milliards de menaces parjour.
Cegroupeadonc pour objectif de combattre le
monde de la cybercriminalité. Les missions de
cette unité de recherche sont d'analyser et
d'identifier tous lestypesde menaces et les vul-
nerabilites, mais aussi de s'engager dans des
actions specifiques visant a détruire les sources
de ces menaces. Par exemple, Talos a montré
son efficacité en travaillant en partenariat avec
un hébergeur pour stopper le trafic de l'Exploit
Kit Angler qui délivrait desransomwares etrap-
portait 30 millions de dollars paranasesauteurs.
« Surtout avec Talos, nous avons diminuée le
temps de déetection de plusieurs dizaines de

Jjoursaquelques heures, del'ordre de 13 heures
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Avec Talos, nous avons
diminué letempsde
détection de plusieurs
dizainesdejoursa
quelques heures, de
lordrede 13 heuresa
lafinde l'année 2016.

Jean-Baptiste Guglielmine,
consultant securite Cisco

alafindelannéee 2016 », précise Jean-Baptiste
Guglielmine, consultant securité Cisco.

Pour les entreprises quiont choisi AMP, les béne-
fices sont multiples:

+ Une protection efficace avant, pendant
etapres l'attaque

- Un acces auxinformations detaillees

+ Un contréle précis des politiques

- Une vision globale pour les utilisateurs
grace des fonctions d'analytique
prédictive

- Unaccompagnement de l'expertise
Ciscodans lacybersécurite

Pour plus d'informations : http://www.cisco.com/c/fr_fr/solutions/enterprise-networks/

advanced-malware-protection/index.html
Livre blanc
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2- Umbrella: pour superviser

3-CloudLock : pour sécuriser les
et protéger partout

environnements Cloud

Heérité du rachat d'OpenDNS par Cisco,
Umbrella est un service de sécurité qui opére
enamont sur la couche DNS pour stopper les
requétesissues d'adresses IP oude domaines
malveillants avant l'établissement d'une
connexion. Ainsi, les nombreux terminaux qui
n'utilisent pas de proxy, notamment les objets
connectés, peuvent étre bloqués et protéges.
Le fonctionnement d'Umbrella se fait en trois

CloudLockréepond parfaitementauxusages
actuels en matiére de sécurité Cloud, a savoir
limplémentation de solutions CASB (Cloud
access security brokers) pour réepondre a la
sécurisation des services Cloud de type Saas,
laaS et PaaS. Hérité d'un rachat en 2016 par
Cisco, CloudLock suit et gere les comporte-
mentsdes utilisateurs et des donnees sensibles
dans les applications Cloud, et pour ce faire, il

" 4
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temps:

- llidentifie les infrastructures
d'attaques avant leur utilisation

+ Ildonne une visibilité unique
pour tous lesaccés

* ILbloque les menaces avec
l'établissement de la connexion

Techniquement, Umbrella autorise la
connexion pour les requétes autoriséesetnon
dangereuses. Il permet aussi le blocage des
connexions non deésirées ou dangereuses
faites par le client ou un malware et il peut
effectuer un controle de contenu via proxy
Cloud pour les cas ou une investigation plus
poussée est nécessaire. « Par exemple, avec
Umbrella, ilestméme possible de reconnaitre,
voir de prédire, des domaines malicieux grace
aux patterns de trafic constates ou grace aux
analyses des algorithmes de géneration de
domaine. Loutil Investigate quant a lui permet
de consulter cette base », indique Jean-
Baptiste Guglielmine, consultant securite
Cisco. Eneffet, Investigate fournit des informa-
tions sur les domaines, les IP et les malwares
visibles sur Internet, produit un graphe en
tempsréeldesrequétes DNS et d'autres don-
nées contextuelles et enrichit les données de
securité avec uneintelligence globale.

Pour plus d'informations:
https://umbrella.cisco.com/products/
features

La cybersécurité : des réponses adaptées

exploite les APl des différentes applications.
CloudLock agit donc sur trois cibles:

e La sécurité des utilisateurs

Pour protéger les utilisateurs,
CloudLock exploite des techniques de
machine learning qui détectent lesanoma-
lies suivant plusieurs facteurs. Loutil
analyse et repere aussiles activites en
dehors des pays cités sur la liste blanche.

eLasécurité desdonnées

CloudLock renferme un module de
prévention des pertes de données (DLP)
qui supervise en permanence les environ-
nements Cloud et détecte les informations
sensibles. Précisons que ce module
propose des politiques cles en main,
parameétrables et personnalisables.

eLasécurité des applications

CloudLock agit comme un pare-feu
pour controler les applications Cloud
malveillantes connectees au systeme
d'information de l'entreprise. De plus,
CloudLock fournit un indice de confiance
(basée sur les informations provenant de la
communauté) qui autorise ou bloque les
applications Cloud en fonction des risques
identifies.

Pour plus d'informations:
http.//www.cisco.com/c/fr_fr/products/
security/cloudlock/index.html



4- Stealthwatch : pour disposer d’une plus grande visibilité du réseau

Suite au rachat de Lancope en 2015, éditeur
de l'application Stealthwatch, Cisco ajoute a son
catalogue une solution de sécurité adaptative qui
offre une visibilité compléte avant, pendant et  entempsréeldanstoute l'infrastructure les acti-
apres les attaques (malwares, DDoS, menaces  vitésmalveillantes, lesmouvements de données
persistantes avancées et menaces internes).
Stealthwatch surveille également en perma-
nence le réseauinterne pour détecter les activi-
tésdes cybercriminels, pour cela, l'outil sappuie
sur le protocole Netflow. A ce titre, en associant  mise en quarantaine par exemple.

Flexible NetFlow aux données contextuelles
issues du moteur de services Identity Cisco eta
Stealthwatch, les entreprises peuvent détecter

anormaux, les trafics suspects et les menaces
avancees. D'un point de vue fonctionnel, Steal-
thwatch génére des indicateurs et suivant leur
importance, prend des décisions comme une

les analyses déetaillees des flux fournies par 10S

Parmiles bénéfices de Stealthwatch, citons:

e Unevisibilité étendue sur leréseau

En collectant des données sur l'infrastructure
de réseau, Stealthwatch fournit des informations
essentielles sur le trafic du réseau, notamment
les adresses IP d'origine et de destination, les
volumes de trafic transmis et des données sur les
utilisateurs, les terminaux et les applications.
Résultat : toutes ces informations procurent une
vision assez précise des comportements nor-
maux et anormaux dans l'entreprise.

«Untraitementaccéléré desincidents

Stealthwatch transforme les donneées issues
de NetFlow et d'autres sources en informations
exploitables afin d'accélérer le traitement des
incidents. Lapplication reduit les délais de
réponse, limitant le dépannage a quelques
minutes, contre plusieurs jours, voire plusieurs
mois avec d'autres solutions de sécurite.

«Des enquétes plus rapides et plus
précises

Stealthwatch peut stocker des donnees
relatives au réseau pendant des mois, voire des
annees, ce qui représente une piste d'audit
inestimable. Stealthwatch se révele donc indis-
pensable pour réaliser des enquétes techniques
plus rapides et plus precises apres l'incident.

« Une amélioration de la segmentation et
unrespectde la conformité

Entravaillant avec Cisco ISE (Identity Services
Engine) et Cisco TrustSec, la solution Steal-
thwatch segmente au mieux les ressources
réseau essentielles et surveille les politiques
d'utilisation afin de renforcer le controle des

acces et des systemes de protection.

Pour plus d'informations:
http://www.cisco.com/c/fr_fr/products/security/stealthwatch/index.html
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3. DCI, votre partenaire a valeur
ajoutee sur la cybersecurite

4

|

La majorité des entreprises ont fait de la
lutte contre la cybersécurité un enjeu priori-
taire. Et pourtant, eninterne, pendanttres long-

temps ces questions de securite ont
été et sont toujours, dans la majorité
des cas, gérées par la DSl sur des pro-
blematiques liees uniquement a l'IT.
Toutefois, les attaques de ces der-
niéres années ont prouveé que cette
problématique concerne tous les col-

laborateurs dans 'entreprise, une vraie prise de
conscience sur ce sujet est dailleurs en train
d'émerger. Mais cette lutte colte chére, elle
nécessite pour les entreprises de disposer de
ressources financieres, techniques, juridiques et

Livre blanc
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DCl réalise 40 %
de son chiffre
d'affaires dans
la cybersécurité.

humaines de plus en plus importantes. Et
aujourd’hui, en ont-elles vraiment les moyens ?
Pas sisur,dumoins pastoutes seules.. Lesentre-

prises doivent donc se faire accompa-
gner par de vrais professionnels de la
cyberseécurité comme DCI, l'un des
spécialistes du secteur. Avec ses 25
années d'expériences, DCl a su se
positionner sur les services nume-
riquesavec unaxe fortd'engagement

sur la sécurité et la cybersécurité. Acteur
reconnu aupres de ses clients et de ses parte-
naires fournisseurs comme Cisco, DCl realise
d'ailleurs 40% de son chiffre d'affaires (57 M€)
danscesecteur.m




o

INTERVIEWS

Sur le terrain, comment réagissent
les entreprises face aux nouvelles lois

réglementaires (RGPD, loide

programmation militaire, etc.) ?
Nous constatons que les entreprises ne sont
pas forcement prétes sur toutes ces nouvelles

réglementations, notamment
le RGPD qui sera opérationnel
enmai 2018. Le RGPD, un nou-
veau reglement européen
autour de la protection des
données personnelles, ren-
ferme a la fois des processus
juridiques et des critéres tech-
niques (ndlr : essentiellement
l'article 32). Notrerole est d'ac-
compagner les entreprises
avec des vrais specialistes
dansleurdémarche globale du
respectde laRGPD ala fois sur
ces questionstechniques mais
aussisurlesaspectsjuridiques
en les orientant vers les bons
interlocuteurs. De méme,
concernant la protection des
opérateurs d'importances
vitales - OIV (loi de program-
mation militaire), nous mettons
déja en avant les exigeances
formalisées par LI'ANSSI
(Agence nationale de la secu-
rite des systemes d'informa-
tion). De plus, nous avons entre-
prislesdémarches nécessaires
a la certification ISO 27001 de
notre N-SOC.

Livre blanc
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Nicolas Berchoux, directeur du developpement business
chez DCl et Jean Nemeth, expert cybersecurite chez DCI

Les entreprises sont-elles sufisamment
armées aujourd’hui pour lutter efficacement

contrelacybercriminalité ? Et disposent-elles
de moyens financiers ?

Lesentreprises sontdavantage sensibilisees
au vu des incidents majeurs rapportes par la

presse. Résultat : nos clients sont toujours plus
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DCl est certifié
surl'ensemble
des solutions

technologiques

citéesdansce
livre blanc.

Nicolas Berchoux,
directeur du développement
business chez DCI

nombreux a souhaiter réaliser des audits sur la
sécurité de leur infrastructure. Mais les audits
que nous avons mene sur le terrain nous per-

mettent de constater que les
entreprises ne sont pas suffi-
samment outillees. Bien sur,
elles le sont pour la protection
de leur perimetre mais pour
tout ce quise trouve endehors
de leur périmetre, elles sont
souvent demunies. En effet, a
'heure ou les solutions Cloud
etlamobilite se democratisent,
iLestessentieldaller vers l'im-
plémentation de solutions
telles que les technologies
CASB (Cloud access security
brokers) pour repondre a la
sécurisation de ces houveaux
usages. Pour le budget secu-
rite, les entreprises francaises
mettent souvent les moyens
lorsque l'attaque est deja en
place. On est donc souvent
dans la réaction a une attaque
plus que dans l'anticipation de
la menace. La aussi, notre role
est de les aider a adopter une
demarche proactive dans leur
securite.



o

Concrétement, par quels
types d'outils passe la
sécurisation de ces

nouveauxusages ?

Commejevous le citais
precédemment, une securite
accrue desnouveauxusagesse
Jjustifie par l'integration d'unéco-
systeme de securite global. Ce
dernier doit sSappuyer sur diffe-
rents outils communiquants
entre eux, tels que le CASB, le
User Behaviour Analytics, l'au-
thentification des acces, des
outils de chiffrement et des
applications d'analyses com-
portementales. Acetitre, le SIEM
(Security information and event
management) est egalement

ameneé a prendre un essor plus Au-delé de
laspect produit,
ment produit,ilestimportantde il QSt important de
pouvoir compter sur un presta- pouvoir com pter

important.
Au-dela des aspects pure-

taire de services disposant d'un

retour d'expérience significatif. SUur '.e SUiVi et leS

En tant que partenaire
Cisco, comment définiriez-
vous votrerole ?

DCl est un acteur reconnu
depuis de nombreuses
années sur le marche de la
securité. Notre partenariat
avec Cisco (Partenaire Pre-
mier), établi depuis plus de 5
ansetaxéautourde domaines
de compétences spécifiques
fortes sur les solutions de la
marque nousamene legitime-
ment a mettre en ceuvre les
solutions de securitée du
constructeur. DClestdailleurs
déja certifié sur 'ensemble
des briques technologiques

mentionnées precedemment
par Alain Dubas et Jean Baptiste
Guglielmine.

Comment assurez-vous le
suivietle cycle de vie de
l'écosystéme de securité ?

DCl sest éequipé d'un centre

Celapermetdassurer un main- SerViceS apportés de support opére par nos soins

tien en condition de securite

optimal et de facon durable. par DCI.

Cela passe par la realisation
d'audits reguliers, d'un suivi
d’'exploitation permettant de
s'assurer de la tenue a jour des
équipements maisaussidesregles de securites
mises en ceuvre, tout autant que des capacités
a proposer des services manages permettant
dedisposer dumeilleur des compétencesatout
moment. En effet, il est de plus en plus difficile
pour un client de disposer des compétences et
de ressources necessaires a la détectionetala
remediation des attaques. Lexpertise d'un spe-
cialiste de ce genre de missions prend alors tout
son sens.

Jean Nemeth,
expert cybersécurité chez DCI

depuis notre siege situé en
France, aux Ulis et composée de
30 personnes sans compter les
equipes d'ingénieurs et d'inte-
gration qui peuventinterveniren
appui. Ce centre de support
nous permet de superviser et administrer la
securité de nos clients. Aujourd’hui, nous
sommes déja capables d'assurer la continuité de
service de nos clients 24h/7j sur site et a dis-
tance. Aterme, nous souhaitons structurer notre
plateforme afin d'y adjoindre de nouveaux ser-
vices et outils de securité nécessaires pour faire
face aux nouvelles menaces qui ne cessent de
se developper.

Pour plus d'informations : http.//www.dci.fr/

Livre blanc
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